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 Angel A. Rojas
Dirección Provincial de Planificación y Desarrollo TICs

 Claudio Vai
Dirección Provincial de Servicios TICs

Mariano Paniccia
Dirección Provincial de Infraestructura TICs



Fuente: Decreto 2223/2008 – Política de Seguridad de la Información para la Administración Pública Provincial

 Acerca de CSIRT-NQN

PANEL :: CSIRT-NQN / Alertas de Seguridad

Manejar los incidentes de seguridad que afecten los recursos informáticos de la Administración Pública difundiendo 
información con el fin de neutralizarlos en forma preventiva o correctiva.

Centralizar los reportes sobre incidentes de seguridad ocurridos en la Administración Pública y facilitar el intercambio 
de información para afrontarlos.

Actuar como repositorio de toda la información sobre incidentes de seguridad, herramientas y técnicas de defensa.

Coordinar acciones con referentes de otras unidades informáticas de los organismos del Gobierno provincial.

Funciona en el ámbito de la Oficina Provincial de Tecnologías de la Información y las Comunicaciones.

Coordinado por la Dirección de Seguridad de la Información.

Integrada por Expertos multidisciplinarios de SMGP/OPTIC y de Organismos invitados de la APP.



 Acerca de CSIRT-NQN

PANEL :: CSIRT-NQN / Alertas de Seguridad



 Acerca de CSIRT-NQN
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Sitio Web
https://csirt-nqn.neuquen.gov.ar

Mail
csirt-repo@neuquen.gov.ar

Twitter
@CSIRTNQN

Teléfono
+54 299 449-5882

https://csirt-nqn.neuquen.gov.ar/
mailto:csirt-repo@neuquen.gov.ar


 Detecciones
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- Incremento del volumen de correos no deseados conteniendo Scam.

- Incremento del volumen de correos no deseados conteniendo Phishing.

- Utilización del correos no deseados como factor de Ataque de Denegación de Servicios.

- Incremento del volumen de Dominios maliciosos.

- Incremento de Malware de recolección de datos (RAT).

- Incremento de Malware del tipo Criptovirus, Ransomware.

- Vulnerabilidades heredadas producto del Trabajo Remoto.



Fuente: Symantec Endpoint Protection – SMGP/OPTIC

 Evolución de Detecciones
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Fuente: Symantec Endpoint Protection – SMGP/OPTIC

 Ranking de Amenazas
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Fuente: Symantec Endpoint Protection – SMGP/OPTIC

 Ranking de Amenazas
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 El Malware nuestro de cada día
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 Preguntas y Respuestas
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 Reporte de Incidentes



¡Muchas gracias!


